Data, IA, Cyber & Gouvernance IT — Fly Me Up flymeup.fr

e
FlyMeUP

LIVRE BLANC

Data, IA, Cyber

& Gouvernance IT :
le guide du dirigeant de PME

Comprendre les enjeux, prioriser les actions, garder le contréle

Bruno Bensalem
Expert DSI externalisé - Fondateur de Fly Me Up
flymeup.fr - contact@flymeup.fr
2026

© 2026 Fly Me Up - contact@flymeup.fr - Page



Data, IA, Cyber & Gouvernance IT — Fly Me Up flymeup.fr

Introduction

En 2026, quatre sujets dominent les conversations entre dirigeants de PME et experts IT : la
donnée, lintelligence artificielle, la cybersécurité et la gouvernance du systéme
d'information. Ces quatre piliers sont étroitement liés. On ne peut pas parler d'lA sans parler
de données. On ne peut pas parler de données sans parler de sécurité. Et aucun de ces
sujets ne peut étre piloté efficacement sans une gouvernance IT solide.

Pourtant, la grande majorité des PME francaises abordent ces sujets de fagon réactive et
fragmentée : un incident cyber survient, on achéte un antivirus. Un concurrent lance une
appli 1A, on se demande si on devrait faire pareil. Un prestataire propose une migration
cloud, on signe sans vraiment comprendre les implications.

Ce livre blanc a pour objectif de vous donner une vision d'ensemble claire et opérationnelle
de ces quatre enjeux, adaptée a la réalité des PME — sans jargon, sans catastrophisme, et
sans sur-vente technologique.

Ce que vous allez apprendre

L'état réel de la maturité Data/lA des PME frangaises. Les menaces cyber concretes et
comment s'en protéger efficacement. Ce que gouvernance IT signifie vraiment pour un
dirigeant. Le rbéle que vous devez jouer personnellement. Et surtout : par ot commencer et
dans quel ordre.

© 2026 Fly Me Up - contact@flymeup.fr - Page



Data, IA, Cyber & Gouvernance IT — Fly Me Up flymeup.fr

1. La donnée : votre actif le plus sous-exploité

1.1 Etat des lieux dans les PME francaises

La donnée est souvent présentée comme « le pétrole du XXle siécle ». Dans les faits, pour
la majorité des PME frangaises, elle ressemble plutét a du pétrole non raffiné, éparpillé en
surface, sans infrastructure pour le collecter ni les compétences pour le transformer.

Selon une étude Bpifrance de 2023, seulement 23 % des PME francaises déclarent exploiter
leurs données de maniere structurée. Les 77 % restantes produisent des données —
factures, commandes, données clients, stocks, indicateurs de production — mais ne les
utilisent pas pour décider.

des PME francgaises n'exploitent pas leurs données de fagon structurée (Bpifrance,
2023)

1.2 Les données que vous avez déja (et que vous n'utilisez pas)

Avant de parler de collecte de nouvelles données, il faut inventorier ce que vous avez déja.
La plupart des PME disposent d'une mine d'informations inexploitées :

— Données clients : historique d'achats, fréquence, panier moyen, taux de réachat,
réclamations

— Données commerciales : taux de conversion par commercial, par segment, par canal

— Données opérationnelles : délais de production, taux de rebut, pannes machines,
absentéisme

— Données financiéres : marges par produit, colits cachés, délais de paiement
clients/fournisseurs

Ces données existent souvent dans des ERP, des CRM, des tableurs Excel, des logiciels
métier — mais elles ne sont ni consolidées, ni analysées, ni utilisées pour prendre des
décisions.
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1.3 Ce qu'une PME peut concréetement faire avec ses données

Pas besoin d'un data scientist ou d'une infrastructure Big Data pour commencer a valoriser
ses données. Voici trois niveaux d'ambition réalistes :

— Débutant : Niveau 1 — Reporting structuré : tableaux de bord mensuels automatisés
sur les KPlIs clés (CA, marges, délais, qualité). Accessible avec Power Bl ou méme
Excel structuré.

— Intermédiaire : Niveau 2 — Analyse prédictive simple : anticipation des ruptures de
stock, identification des clients a risque de churn, prévisions de trésorerie. Accessible
avec des outils intégrés dans les ERP modernes.

— Avancé : Niveau 3 — IA appliquée aux données internes : recommandations
personnalisées, détection d'anomalies, optimisation des prix. Nécessite un
accompagnement spécialisé.

Le premier pas

Commencez par identifier vos 5 a 10 indicateurs de pilotage les plus importants et vérifiez
que vous pouvez les obtenir en moins de 30 minutes. Si ce n'est pas le cas, c'est votre
priorité Data n°1.

© 2026 Fly Me Up - contact@flymeup.fr - Page



Data, IA, Cyber & Gouvernance IT — Fly Me Up flymeup.fr

2. Intelligence artificielle : réalités et opportunités
pour les PME

2.1 Démystifier I'lA

L'intelligence artificielle fait I'objet d'un niveau de bruit médiatique sans précédent depuis
I'’émergence de ChatGPT en 2022. Résultat : beaucoup de dirigeants oscillent entre deux
extrémes — la conviction que I'lA va tout révolutionner immédiatement, ou le sentiment que
c'est un effet de mode qui ne les concerne pas.

La réalité est plus nuancée. L'IA est une technologie mature, déja intégrée dans de
nombreux outils du quotidien, qui peut apporter une valeur réelle aux PME — a condition de
I'aborder avec pragmatisme.

2.2 Les usages IA accessibles aux PME dés aujourd’hui

Voici les applications concrétes de I'|A que des PME francaises déploient déja avec des
budgets raisonnables :

‘ Domaine Usage concret Outils accessibles

Commercial Rédaction de propositions, emails de ChatGPT, Copilot, HubSpot Al
prospection, analyse du pipeline

Service client Chatbot de premier niveau, résumé Intercom, Zendesk Al
automatique des tickets

RH Tri de CV, rédaction de fiches de Copilot, Notion Al
poste, analyse des entretiens

Production Maintenance prédictive, détection de Intégré dans ERP/MES
défauts qualité modernes

Finance Prévisions de trésorerie, détection de Sage, Pennylane, Kyriba

fraudes, rapprochements

Marketing Génération de contenu, ChatGPT, Jasper, Adobe Firefly
personnalisation, analyse de sentiment
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2.3 Les risques a connaitre avant de se lancer

L'IA n'est pas sans risques pour les PME. Trois points de vigilance essentiels :

— Risque 1 — Confidentialité des données : attention aux informations que vous
envoyez vers des |A génératives publiques (données clients, contrats, données
financiéeres). Vérifiez les conditions d'utilisation.

— Risque 2 — Hallucinations : les IA génératives produisent parfois des informations
fausses présentées avec assurance. Ne déléguez jamais la vérification factuelle a
I'lA seule.

— Risque 3 — Dépendance technologique : intégrer une |A dans un processus critique
sans plan de continuité peut créer une vulnérabilité. Prévoyez toujours un mode
dégradé manuel.

La bonne approche

Commencez par des cas d'usage a faible risque (rédaction, synthése, brainstorming) avant
d'intégrer I'lA dans des processus critiques. Formez vos équipes a I'utilisation responsable
avant de déployer a grande échelle.
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3. Cybersécurité : menaces réelles et plan d'action

3.1 La menace est réelle, et les PME sont ciblées

Longtemps considérées comme trop petites pour intéresser les cybercriminels, les PME sont
désormais leur cible principale. La raison est simple : elles sont moins bien protégees que
les grandes entreprises, tout en disposant d'actifs suffisamment précieux pour étre rentables
a attaquer.

des cyberattaques en France ciblent des PME ou des ETIl (ANSSI, 2024)

Et le colt d'un incident est souvent sous-estimé. Selon I'ANSSI, le colt moyen d'une
cyberattaque pour une PME francaise se situe entre 50 000 € et 200 000 €, en incluant
l'arrét de production, la remédiation technique, les pertes commerciales et les éventuelles
sanctions réglementaires.

3.2 Les menaces les plus courantes

— Ransomware — Ransomware : chiffrement de vos données avec demande de
rancon. C'est la menace la plus dévastatrice pour les PME — une PME sur cing
touchée ne survit pas a l'incident.

— Phishing — Phishing : emails frauduleux imitant un fournisseur, une banque ou un
dirigeant pour obtenir des identifiants ou déclencher un virement. 90 % des incidents
cyber démarrent par un phishing.

— Supply chain — Attaque sur la supply chain : compromission d'un prestataire IT
pour accéder a ses clients. De plus en plus fréquente, difficile a détecter.

— Fuite de données — Fuite de données : exposition accidentelle ou malveillante de
données clients ou confidentielles, avec risques RGPD a la clé.
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3.3 Plan d'action prioritaire : les 8 mesures essentielles

Il n'est pas nécessaire d'avoir un budget cybersécurité de grande entreprise pour se
protéger efficacement. Voici les 8 mesures qui couvrent 80 % des risques :

Sauvegardes 3-2-1 testées Faible Critique
réguliérement

2 MFA (double authentification) sur tous Faible Elevé
les accés sensibles

3 Mises a jour systémes et logiciels Faible Elevé
automatisées

4 Sensibilisation des collaborateurs au Moyen Elevé
phishing

5 Plan de reprise d'activité (PRA) Moyen Critique

documenté et testé

6 Gestion des acces et des droits (principe Moyen Elevé
du moindre privilége)

7 Audit de sécurité annuel du Sl Moyen Elevé
8 Souscription a une assurance cyber Faible Moyen
Régle d'or

La cybersécurité n'est pas un projet ponctuel, c'est une discipline continue. Une PME qui
fait une fois un audit et ne revient jamais sur le sujet est plus vulnérable qu'une PME qui fait
des actions simples mais réguliéres.
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4. Gouvernance IT : ce que ¢a signifie pour une PME

4.1 Démystifier la gouvernance IT

La gouvernance IT est un terme qui fait peur, associé aux grandes entreprises, aux comités
de pilotage et aux frameworks complexes (COBIT, ITIL). Pour une PME, la gouvernance IT
c'est beaucoup plus simple : c'est I'ensemble des régles, processus et responsabilités qui
permettent a I'informatique de servir la stratégie de I'entreprise — et non l'inverse.

Une PME sans gouvernance IT, c'est une entreprise ou :

personne ne sait exactement quels logiciels sont utilisés et par qui,

les prestataires informatiques pilotent les décisions a la place du dirigeant,
les projets IT démarrent sans cahier des charges ni critéres de succes,
les données sensibles sont accessibles a tous sans politique de droits,

le budget IT est subi plutét que piloté.

4.2 Les 5 piliers d'une gouvernance IT adaptée aux PME

1. Inventaire — Un inventaire du Sl a jour : quels logiciels, quels matériels, quels
prestataires, quels contrats. La base de tout.

2. Feuille de route — Une feuille de route IT sur 12-24 mois : alignée sur la stratégie
de l'entreprise, priorisée, budgétée.

3. KPIs — Des indicateurs de pilotage IT : disponibilité des systémes, colt IT par
salarié, nombre d'incidents, avancement des projets.

4. Sécurité — Une politique de sécurité documentée : droits d'acces, mots de passe,
sauvegardes, gestion des départs de collaborateurs.

5. Pilotage — Un comité IT mensuel ou trimestriel : 30 minutes pour faire le point sur
les incidents, les projets en cours et les décisions a prendre.
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4.3 Gouvernance et conformité RGPD

La gouvernance IT inclut la conformité au Reéglement Général sur la Protection des
Données. Pour une PME, cela se traduit par :

— Un registre des traitements de données a jour

— Des contrats de sous-traitance conformes avec tous les prestataires qui traitent vos
données

— Une procédure de gestion des violations de données (notification CNIL sous 72h en
cas de fuite)

— Des mentions Iégales et politique de confidentialité a jour sur votre site web

Point réglementaire

Le RGPD n'est pas une formalité administrative. Les sanctions de la CNIL peuvent atteindre
2 % du chiffre d'affaires mondial pour une PME. Et au-dela de la sanction, une fuite de
données peut détruire la confiance de vos clients.
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5. Le réle du dirigeant face a ces enjeux

5.1 Ce que vous devez décider vous-méme

Il est tentant de déléguer intégralement les sujets IT a un prestataire ou a un responsable
technique. C'est une erreur stratégique. Certaines décisions ne peuvent pas étre déléguées,
car elles engagent I'entreprise dans sa globalité :

Le niveau d'investissement IT et la part du budget allouée a la transformation versus
au maintien

L'appétit au risque cyber de I'entreprise : jusqu'ou étes-vous prét a aller ? Quelle
perte maximale tolérable ?

Le choix des prestataires IT stratégiques : intégrateur ERP, hébergeur, partenaire
cybersécurité

La priorité des projets IT face aux autres priorités de I'entreprise
La décision de recruter un DSI interne ou de faire appel a un DSI externalisé

5.2 Ce que vous devez controler

Déléguer n'est pas abdiquer. Méme si vous n'étes pas un expert technique, vous devez étre
en mesure de controler :

L'avancement des projets IT par rapport au planning et au budget prévu

Le niveau d'exposition cyber de I'entreprise (un rapport annuel minimum)

La qualité et la fiabilité des sauvegardes (test de restauration au moins une fois par
an)

La satisfaction des utilisateurs vis-a-vis des outils informatiques

Les colts IT globaux et leur évolution

5.3 Ce que vous pouvez déléguer

En revanche, vous n'avez pas a maitriser les aspects techniques de I'I'T. Vous pouvez
déléguer sans risque :

L'administration technique des systémes et réseaux

La gestion opérationnelle des incidents et du support utilisateurs
Le déploiement des mises a jour et des correctifs de sécurité

La rédaction des cahiers des charges techniques

La régle du dirigeant

Votre réle n'est pas de comprendre comment fonctionne un pare-feu. C'est de vous assurer
que quelgu'un de compétent s'en occupe, que vous avez les bons indicateurs pour le
verifier, et que les décisions stratégiques restent dans votre main.
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6. Feuille de route : par ou commencer ?

6.1 Le diagnostic préalable

Avant de définir une feuille de route, il faut savoir ou vous en étes. Un état des lieux de votre
maturité digitale doit couvrir quatre dimensions :

— Infrastructure : état du parc informatique, qualité du réseau, niveau de cloud, gestion
des sauvegardes

— Sécurité : exposition cyber, politiques en place, niveau de sensibilisation des équipes

— Données et IA : qualité des données, outils d'analyse existants, usages IA en cours
ou envisages

— Gouvernance : existence d'une feuille de route, d'indicateurs de pilotage, de
processus IT formalisés

6.2 Les priorités selon votre profil

Aucune gouvernance IT Inventaire du Sl Politique de Feuille de route
sauvegardes 12 mois

Incident cyber récent Plan de remédiation MFA + droits d'acces PRA documenté

Projet ERP/CRM en Gouvernance de Gestion des données Conduite du

cours projet changement

Croissance rapide Scalabilité du Sl Automatisation des Data & reporting
process

Transformation digitale Diagnostic 360° Feuille de route Gouvernance IT
Data/lA

6.3 Un calendrier type sur 18 mois

Mois 1-3 : Fondations

— Audit complet du Sl existant (infrastructure, sécurité, données, gouvernance)
— Mise en place des sauvegardes 3-2-1 et test de restauration

— Activation du MFA sur tous les comptes sensibles

— Inventaire des prestataires et des contrats IT

Mois 4-6 : Sécurisation
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— Formation des équipes a la cybersécurité (phishing, mots de passe, réflexes)
— Reédaction et diffusion d'une politique de sécurité IT

— Mise a jour de la documentation RGPD (registre des traitements)

— Définition et mise en place des indicateurs de pilotage IT

Mois 7-12 : Optimisation
— Identification des processus automatisables (gain de productivité)
— Expérimentation IA sur 1-2 cas d'usage a faible risque
— Structuration des données pour le reporting décisionnel
— Audit de sécurité externe par un prestataire spécialisé

Mois 13-18 : Transformation

— Déploiement des premiers usages IA validés en phase pilote
— Mise en place d'un tableau de bord Data pour la direction

— Reévision de la feuille de route IT pour les 24 prochains mois
— Evaluation du ROI des actions menées
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Conclusion

Data, IA, cybersécurité, gouvernance IT : ces quatre sujets peuvent sembler complexes et
intimidants vus de I'extérieur. lls ne le sont pas, a condition de les aborder dans le bon ordre
et avec les bons accompagnants.

La plupart des PME qui échouent dans leur transformation digitale ne manquent pas de
budget ou de technologie. Elles manquent de méthode, de priorisation et de pilotage. C'est
précisément ce que la gouvernance IT apporte.

Retenez trois principes simples :

— Commencez par sécuriser avant d'innover. Un Sl vulnérable qui se transforme est un
Sl qui s'expose davantage.

— Valorisez vos données existantes avant d'en collecter de nouvelles. La richesse est
souvent déja la.

— Gardez la main sur les décisions stratégiques. La technologie sert votre stratégie —
pas l'inverse.

Etape suivante

Evaluez votre maturité digitale actuelle en 5 minutes grace au diagnostic gratuit disponible
sur flymeup.fr. Vous obtiendrez un score sur 4 piliers et vos recommandations prioritaires —
sans inscription, sans engagement.
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A propos de l'auteur

Bruno Bensalem est fondateur de Fly Me Up, cabinet de DSI externalisé et de conseil IT
basé en Bretagne, accompagnant les dirigeants de PME et d'ETI dans leur transformation
digitale.

Avec plus de 15 ans d'expérience en management IT, pilotage de projets Sl et gestion de
crises cyber, il intervient comme DSl a temps partagé auprés d'entreprises de 20 a 250
salariés, principalement dans l'industrie, les services B2B et la distribution.

Fly Me Up propose quatre types d'accompagnements :
— DSI a temps partagé — pilotage stratégique de votre Si
— Diagnostic 360° — état des lieux IT, IA & Cyber
— Pilotage de projets — ERP, cloud, transformation digitale
— Cybersécurité & gouvernance — plan de sécurisation et conformité

Contact : contact@flymeup.fr | Site : flymeup.fr
LinkedIn : linkedin.com/in/brunobensalem

Saint-Brieuc / Rennes: Bruno Bensalem - Mobile: 06 12 77 36 98

© 2025 Fly Me Up. Ce document est librement distribuable a condition de citer la source.
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